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кой базе, после чего можно передать их в иностранную базу 
и работать дальше с ними именно там.

ЧТО БУДЕТ ПРОВЕРЯТЬ РОСКОМНАДЗОР?
Следует исходить из того, что после вступления закона в силу 
Роскомнадзор, прежде всего, будет проверять следующие 
области:

1)	� Веб-сайты, с помощью которых компании собирают персо
нальные данные. В том числе, с помощью контактных 
форм, карьерных разделов и т. д. Причем как сайты, 
принадлежащие российским операторам персональных 
данных, так и иностранные. Если иностранный сайт 
ориентирован, в том числе, на российскую аудиторию 
(например, указывает контакты в РФ), то он также в зоне 
риска – прецеденты наложения Роскомнадзором штрафов 
с иностранных компаний, которые были выплачены, 
имеются.

		�  Если у Вашего сайта нероссийский IP-адрес, есть большой 
риск, что Роскомнадзор уже в этом увидит нарушение 
требований локализации.

2)	�CRM-системы (которые, например, содержат контактные 
данные клиентов).

3)	� HR-системы (которые содержат, например, данные соиска
телей и работников) и др.

КТО БУДЕТ НЕСТИ ОТВЕТСТВЕННОСТЬ?
Ответственность несут любые операторы персональных 
данных. Не только крупные корпорации, обрабатывающие 
большие объемы данных.

RUSSIAN  
DESK
За несоблюдение требований  
локализации при обработке  
персональных данных грозят  
высокие штрафы
 
2 декабря 2019 года вступил в силу закон1 о введении зна
чительных штрафов за несоблюдение требований лока
лизации баз персональных данных. Это является одним из 
векторов новой политики регулятора в сфере персональных 
данных (Роскомнадзора), глава которого признал неэффек
тивность блокировок интернет-сайтов как средства борьбы 
с нарушением требований о локализации. Новые санкции 
становятся по размерам сравнимы со штрафами, устано
вленными GDPR. Ниже отвечаем на основные вопросы, 
задаваемые в связи с новым законом.

ЧТО ТАКОЕ ЛОКАЛИЗАЦИЯ ПЕРСОНАЛЬНЫХ 
ДАННЫХ?
При сборе персональных данных (то есть, как правило, при 
получении их от самих субъектов персональных данных), в 
том числе через “Интернет“, оператор персональных данных 
обязан обеспечить первичную запись, систематизацию, 
накопление, хранение, уточнение, извлечение персональных 
данных граждан РФ с использованием баз данных, сервера 
которых находятся на территории РФ. 

КАКОВЫ РАЗМЕРЫ ШТРАФОВ?
В случае первого нарушения требований размеры штрафов 
варьируются от 1 до 6 миллионов рублей для компаний и 
от 100 до 200 тысяч рублей для генеральных директоров и 
иных топ-менеджеров.

В случае повторного нарушения (то есть после примене
ния санкции за первое нарушение) размеры штрафов 
варьируются от 6 до 18 миллионов рублей (то есть до 
примерно 250 тысяч Евро) для компаний и от 500 до 800 
тысяч рублей для генеральных директоров и иных топ-
менеджеров.

Указанные суммы вполне сравнимы или даже превышают 
расходы компании на реализацию мер по локализации баз 
данных. Тем более, что соблюдение требований закона 
о локализации не требует децентрализации глобальных  
систем – достаточно сохранить данные первично в российс

1	 �Федеральный закон № 405-ФЗ от 2 декабря 2019 г.
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Это также касается компаний, в которых пройдут плановые 
и внеплановые проверки и будут выявлены нарушения. А 
также компаний, деятельность которых будет проверена 
без их участия в результате удаленного мониторинга сайтов 
Роскомнадзором.

Если Вы как оператор персональных данных используете 
облачные системы или иным образом поручаете обработку 
данных третьим лицам, то Вы несете ответственность за 
их действия, в том числе, за необеспечение локализации 
персональных данных.
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